Siber Giivenlik Meslek Yiiksekokullari nedir?

Cumhurbagkanligi Dijital Dontsim Ofisi Baskanhgi ve Yuksekdgretim Kurulu
Baskanhgi arasinda 5 Ekim 2022 tarihinde imzalanan isbirligi protokolt
kapsaminda acilacak ve siber glivenlik alaninda 6n lisans duzeyinde egitim ve
O6gretim saglayacak mesleki yiksekdgretim kurumlaridir. Okullarda
6grencilere siber glivenlik konularinda teorik ve pratik beceriler kazandirmaya
yonelik dersler ve programlar sunulacaktir.

Siber Giivenlik Meslek Yuksekokullarinin kurulug amaci nedir?

Siber Guvenlik Meslek Yuksekokullari siber givenlik alaninda yetkin ve
nitelikli isgtict inga edilmesi, siber guvenlik alaninin gencler igin cazip bir
kariyer alani haline getirilmesi ve siber glivenlik uzmanhgr kavraminin
geligtirilerek mesleki nitelik kazandiriimasi temel amaclari ile hayata
gecirilecektir.

Siber glivenlik meslek yiksekokullarinda sektérle i ice, sektérden beslenen
bir program uygulanarak 6grencilerin uygulama pratiklerinin gercek saha
deneyimleri ile artirimasi hedeflenmektedir. Bu nedenle belirlenen okullar
fiziki olarak, Universitelerimizin bulundugu sehirlerde siber glivenlik
sektdriinde yer alan firmalarin da bulundugu teknoparklar i¢erisinde
konumlandirilacaktir.

Okullarda okutulacak programin adi nedir?

"Siber Glvenlik Analistligi ve Operatérligu" 6n lisans programi okutulacaktir.
Program "Siber Guvenlik Olay Analisti, SGOM/SOME 1. Seviye Destek
Elemani, Siber Tehdit istihbarat Analisti ve Siber Giivenlik Sistemleri
Operatéri" uzmanliklarinda nitelikli ve donanimli meslek elemanlarini
yetistirmek Uzere tasarlanmistir.

Siber glivenlik analisti ne yapar?

Siber Guvenlik Analisti, bir kurumun bilgi sistemlerinin giivenligini saglamak ve
siber saldirilara kargi koruma tedbirlerini gelistirmekle sorumlu olan
personeldir. Siber glvenlik analisti genellikle asagidaki gérevleri yerine getirir:

« Bilgi sistemlerinin guvenlik agiklarini belirlemek, potansiyel tehditleri ve
riskleri degerlendirmek icin analiz yapar. Kurumun mevcut guvenlik
politikalarini ve prosedurlerini gézden gecirme ve iyilestirme
calismalarinda faaliyet gbsterir.

« Siber saldiri tespiti ve dnleme: Ag ve sistemlerdeki anormal aktiviteleri
izler, saldiri girigsimlerini tespit eder ve saldirilara karsi koruma
Onlemleri gelistirir. Bunun igin siber givenlik araglarini kullanir ve siber
guvenlik olaylarini analiz eder.



« Siber guvenlik olaylarini degerlendirir ve bunlarin éncelik seviyesini
belirler. Kurumun siber guvenlik olay yonetim sirecine uygun sekilde
gerekli analiz ve mudahale iglemlerini yarutar.

« Kurumun bilgi sistemlerindeki zayif noktalari tespit etmek i¢in sizma
testleri gerceklestirir.

« Bir bilgi gaivenligi ihlali durumunda, glvenlik olaylarina kurumun
guvenlik olay yonetim surecine uygun olarak hizli ve etkili bir sekilde
miidahale eder. ihlalin nedenini arastirir, saldir miidahale senaryosuna
gére saldirganlar engeller ve etkilenen sistemleri eski haline getirmek
Uzere galigmalar yaratar.

Siber glivenlik operatériu ne yapar?

Siber glivenlik operatoérleri, kurumun bilgi gavenligi ve siber gavenligini
saglayan teknoloji altyapisinin giincel, etkili ve islevsel olmasini saglamak igin
surekli olarak calisir. Siber glvenlik operatérleri genellikle asagidaki gérevleri
yerine getirir:

- Siber guvenlik operatérd, bilgi guvenligi ve siber givenlik sistemlerini
(firewall, IPS/IDS, antivirls vb.) surekli olarak izler. Anormal aktiviteleri
tespit etmek ve potansiyel guvenlik tehditlerini belirlemek igin sistemler
Uzerinde tutulan kayitlari ve sistemlerin verdigi uyarilari analiz eder.

 Bilgi glivenligi ve siber guvenlik sistemlerini (firewall, IDS/IPS, antivirts
yazilimlari vb.) yénetir ve yapilandirir. Ayrica, glvenlik olaylari ve
tehditler hakkinda bilgi toplamak igin loglama ve izleme sistemlerini de
yonetir.

- Sistemlerdeki glvenlik agiklarini tespit eder, givenlik iyilestirmeleri ve
yamalarini planlar ve uygular. Sistemleri dizenli olarak glincelleyerek
potansiyel aciklarin sdmartlmesini 6nler.

» Operatér, ag trafigini izler ve siber saldiri girisimlerini tespit eder.
Zararl aktiviteleri engellemek icin gerekli 6nlemleri alir ve siber
saldirilar engellemek icin guvenlik politikalarini uygular.

« Guvenlik olaylar veya sistem hatalari gibi sorunlar ortaya ciktiginda,
siber glvenlik operat6ri bu sorunlari tanimlar, analiz eder ve ¢6zim
saglamak icin gerekli adimlar atar.

« Guvenlik olaylarini ve saldiri tespitlerini ydneticilere ve ilgili paydaglara
duzenli raporlar halinde sunar.

« Siber guvenlik operatéru, sizma testlerinin yuritilmesinde rol alabilir ve
sizma testi sonuglarina dayanarak guvenlik agiklarini gidermek igin
ekiplere rehberlik edebilir.

"Siber Guvenlik Analistligi ve Operatérliigii" 6n lisans programinin
icerigi nedir?

Acilacak program "Siber Glvenlik Olay Analisti, SGOM/SOME 1. Seviye
Destek Elemani, Siber Tehdit istihbarat Analisti, Siber Guvenlik Sistemleri
Operatéri" olarak calisabilecek seviyede bilgi ve beceriler edindirmeye
yonelik olarak hazirlanmaktadir. Ogrenciler temel kiltiir derslerinin (Turkge,



Matematik, Tarih, ingilizce vb.) yani sira siber giivenlik temel dersleri ile alana
ybnelik dersler ve sosyal beceri dersleri de alacaklardir.

Program bir yil ingilizce hazirlik olmak (izere toplam 3 yil, 6 dénem olarak
uygulanacak olup, son donem sahada mesleki gelisime ayrilacaktir.

Dersler teorik ve uygulamali olarak sunulacak olup, teknoparklar iginde yer
alan firmalarda ve Turkiye Siber Glvenlik Kimelenmesi’ ne Uye firmalarda
staj ve sahada mesleki egitim imkani sunulacaktir.

Programin égretim dili %30 ingilizcedir.

Kac 6grenci alinacak?

Programin kontenjani 25tir. Her bir Gniversite 25 égrenci kabul edecektir.
Ogrenci alimi nasil yapilacak?

Egitim programina T.C. Olgme, Secme ve Yerlestirme Merkezi Bagkanhg
(OSYM) tarafindan yapilan merkezi Yuksekdgretim Kurumlari Sinavi (YKS) ile
6grenci kabul edilecektir.

Hangi puan tiiriine gére 6grenci kabul edilecek?

Egitim programina TYT (Temel Yetenek Testi) puan tirine gbre égrenci kabul
edilecektir.

Meslek liselerinden dogrudan égrenci alimi yapilabilecek mi?

Yiksekdgretime giris sistemi YKS sinavi ile olmakta olup dogrudan égrenci
alinamaz ve 6n lisans programlarina sadece merkezi yerlestirme ile 6grenci
alinabilir.

Mesleki ve teknik ortadgretim kurumlari mezunlari programa ek
yerlestirme puanlari ile yerlesebilecek mi?

Meslek Liselerinin Bilisim Teknolojileri alanindan mezun olanlar Siber
Guvenlik Analistligi ve Operatérltigu programina ek puanla
yerlesebileceklerdir.

Siber Giivenlik Meslek Lisesi’nden dogrudan sinavsiz girig yapilabilir
mi?

Yiksekdgretime giris sistemi YKS sinavi ile olmakta olup dogrudan égrenci
alinamaz ve 6n lisans programlarina sadece merkezi yerlestirme ile 6grenci
alinabilir.



Program girisinde siber givenlik alanina 6zel yetenek sinavi
uygulanacak mi?

Yiksekdgretime giris sistemi YKS sinavi ile olmakta olup dogrudan égrenci
alinamaz ve 6n lisans programlarina sadece merkezi yerlestirme ile 6grenci
alinabilir.

Programin/Béliimiin taban puani ve basari siralamasi nedir?

Merkezi yerlestirme ile 6grenci alan programlarda tercih eden adaylar puan
yuksekligine gore yerlestiriimekte ve kontenjan kadar aday yerlesmektedir. Bu
nedenle tercih eden adaylara gére maksimum ve minimum puanlar ortaya
cikmaktadir. On lisans programlarinda basari sirasi uygulamasi da
bulunmamaktadir.

Ogrenciler icin staj imkan saglanacak mi?

Okullarin yer aldigi teknoparklar icinde yer alan firmalarda ve Turkiye Siber
Guvenlik Kimelenmesi’ ne Uye firmalarda éncelikli staj ve sahada mesleki
egitim imkani sunulmasi planlanmaktadir.

Ogrencilere burs destegi saglanacak mi?

Programa yerlesecek 6grencilere burs verecek siber gluvenlik sektéri firmalari
ile 6grencilerin eslestiriimesi ¢calismalari yapilacaktir.

Boélimi okurken 6grenciler Erasmus programlarina da basvurabilecek
mi?

Erasmus Programi Ulusal Ajans tarafindan yiritiimektedir. Universiteler
diger programlarda oldugu gibi gerekli islemleri yerine getirmek kaydiyla bu
programa degisim dgrencisi génderebilecektir.

Siber Glivenlik Meslek Yiiksekokullari’ndan 4 yillik lisans programlarina
gecis yapilabilir mi, hangi lisans programlarina gecilebilir?

Ogrenciler dikey gecis sinavi ile agagidaki lisans programlarina gecis
yapabilmektedirler:

Bilgi Guvenligi Teknolojisi
Bilgisayar Bilimleri

Bilgisayar Muhendisligi

Bilisim Sistemleri Muhendisligi
Bilisim Sistemleri ve Teknolojileri
Kontrol ve Otomasyon Sistemleri
Yapay Zeka Muhendisligi

Yapay Zeka ve Veri Muhendisligi
Yazihm Geligtirme



Yazilim Muhendisligi
Okuldan mezun olanlarin unvani ne olacak?

"Siber Guvenlik Analistligi ve Operat6rligi" programindan mezun olanlar
mevcut mevzuat olan Yiksekdgretim Yuritme Kurulu'nun 12.09.2012 tarihli
toplantisinda alinan kararlar uyarinca "Tekniker" unvanini kullanacaktir.
Program mezunlarinin sektdrde kullanabilecekleri unvanlara iligkin Mesleki
Yeterlilik Kurumu ile ¢calismalar planlanmaktadir.

Siber Giivenlik Meslek Yuksekokulu mezunlari nerelerde calisabilir?

Mezunlar siber giivenlik alaninda is imkanlari bulabilirler. Ozel sirketler, kamu
kurumlari, bankalar, bilisim guvenligi firmalari gibi birgok kurum ve kurulus,
siber guvenlik uzmanlarina ihtiya¢ duyar. Mezunlar asagidakiler basta olmak
Uzere birgcok kurum ve kurulusta caligabilirler.

« Kamu kurum ve kuruluslar

« Kiritik alt yapi kurum ve kuruluglari

« Bilisim ve iletigsim altyapisi bulunan ve bu hizmetleri veren kurum ve
kuruluslar

« Finansal kurum ve kuruluslar

« Ulusal guivenligi saglamak ile gérevli kurum ve kuruluslar

« Egitim kurumlari

« Saglik hizmeti veren kurum ve kuruluslar

« Siber givenlik yazilim ve donanim tasarim ve Uretimi yapan kurum ve
kuruluslar

« Siber guvenlik hizmeti veren kurum ve kuruluslar

« Elektronik ticaret yapan tum kuruluglar

Ayrica, mezunlar sertifikasyon programlarina katilarak ve deneyimlerini
geligtirerek kariyerlerini ilerletebilirler.

Okullardan mezun olacaklar icin istihdam destegi saglanacak mi?
Okullarin yer aldigi teknoparklar icinde yer alan firmalarda ve Turkiye Siber

Guvenlik Kimelenmesi’ ne Uye firmalarda éncelikli istihdam imkénlar
saglanmasi planlanmaktadir.



